
שבוע המודעות להונאות דיגיטליות

הפיקוח על הבנקים בבנק ישראל באמצעות איגוד הבנקים והמערכת הבנקאית



أعمال النصب 
ليالديجيتاوالاحتيال

كيف نعرفها ونحذر منها



تالي؟ماذا نعني بالاحتيال الديجي

أنواع عمليات الاحتيال

كيف نتعرف عليها؟

كيف نحذر منها؟

الخدعة الروسية

مواضيع اللقاء



ماذا نعني 
بالاحتيال
ي؟الديجيتال 



ماذا نعني 
بالاحتيال 
؟الديجيتالي

لتي يقوم وا-الاحتيال الديجيتالي هو نوع من جرائم السايبر 
تخدام خلالها المُحتالون بالاحتيال على المُستخدمين باس

غلالها وسائل مختلفة لسرقة معلوماتهم الشخصية واست
.بشكل جنائي

يرة يتوجه المُحتالون لضحاياهم من خلال إرسال رسالة قص
(SMS ) للجوال أو من خلال اتصال هاتفي بهدف سرقة

نك أو تفاصيل التعريف الشخصي للدخول إلى حساب الب
ذ عمليات لسرقة تفاصيل بطاقة الائتمان واستخدامها لتنفي

.شراء



تحصيل 
معلومات

ة تشويش، مراقبربح  مالي
أو تعطيل

ل السيطرة على بروفي
عيةفي الشبكة الاجتما

لماذا تحدث عمليات الاحتيال؟

لماذا يحدث هذا؟



كيف يحدث هذا؟



هل وصلتكم رسالة كهذه؟



فيديوكيف يحدث هذا؟



النظام البنكي يحافظ 

على سرية تفاصيلك ومعلوماتك

من خلال استخدام وسائل الأمن 

الأكثر تطورًا في البلاد



لا يطلب البنك بأي شكل من الأشكال تسجيل تفاصيل الحساب

أو بطاقة الائتمان بواسطة رسالة إيميل

لكم من المهم أن نتصرف بحكمة ونتصفح الانترنت بأمان



أساليب 
الاحتيال



التصيّد 
الاحتيالي 

-( فيشينج)
إرسال إيميلات
لمواقع مزيفّة

ماليةالطريقة الأكثر شيوعًا هي التنكر لموقع معروف أو لمؤسسة

لشكل قد تكون المواقع شبيهة جدا بالموقع الأصلي من ناحية ا
(عنوان الموقع على شبكة الإنترنت)URLومن ناحية عنوان الـ 

ل لموقع حث الضحية على تعبئة استمارة مزيفة أو الانتقا-الهدف 
ةالإنترنت وإدخال تفاصيل الدخول أو التفاصيل الشخصي

ويحاول يتوجه المحتال لعدد كبير من الناس-التصيّد الاحتيالي 
من خلال جمع معلومات حساسة أو مالية خاصة " تصيّدهم"

بالمستخدم



(نجفيشي)مثال على التصيد الاحتيالي 

إرسال رسائل من بنك إسرائيل مع إرفاق مستندات مزيفة



التصيّد 
-(فيشينج)

SMSأو
رسالة 

واتساب مع 
رابط

أو رسالة واتساب SMSيتم إرسال الرسالة للضحية بواسطة 
وتحتوي على رابط يبدو وكأنه رابط حقيقي وأصلي

زأحيانا، مجرد الضغط على الرابط تُمكنّ الهاكر من اختراق الجها

تلام تسجيل لمناسبة معينة، تنفيذ عملية دفع، اس: أمثلة
.ا شابهإرسالية، حملات وتخفيضات مغرية، تحميل تطبيق وم



خصوصًا يتم الاتصال بالضحية وانتحال شخصية جهة رسمية،
:  في موضوعين

شركة انتحال شخصية شرطي، موظف الأمن في بنك أو في
بطاقات الائتمان

توجه في موضوع مالي أو استهلاكي

حساب، تحذير على ال-يطلبون تفاصيل الحساب بحجة كاذبة 
عرض تسويقي وما شابه

وإذا حصل المحتال على رقم الهاتف أو رقم الهوية او كلمة 
يالالمرور لحساب الضحية يكون هذا طرف الخيط لعملية احت

التصيّد 
الصوتي 

(فيشينج)
مكالمات 
ةهاتفية مزيف

فيةالاحتيال الذي يتم عبر مكالمات هات-فيشينج 



كيف يكون الاتصال؟

خليهن يتصلو من الفرع

لزباين مرحبا بنحكي معك من البنك وعم نتصل بكل ا"
معلومات نبعتلكنصير لتحديث تطبيق البنك عشان

".وعروض

مكالمات 
ةهاتفية مزيف

طيب، شو بدك مني؟

SMSبنفعش عن طريق الفرع، بعثتلك إسا رسالة 

SMSبس اعطيني الكود اللي وصلك بال 



ماذا كنتم ستفعلون؟

إذا وصلتكم مكالمة مثل هذه ماذا كنتم ستفعلون؟

.نعطيهم على الفور المعلومات التي طلبوها1.

.نسأل لماذا يحتاجون هذه المعلومات ونعطيهم فقط ما يطلبون2.

.نرفض إعطاء أي تفاصيل شخصية وننهي المكالمة3.

.نقول لهم لا نعطي أي تفاصيل شخصية ونتصل بالشرطة4.

؟



البنك لن يطلب منكم أبدا إعطاء معلومات سرية، 

!وتطلبون ذلكاليه فقط أنتم تتوجهون 



كيف 
نتعرف 
عليها؟



ثيرإشارات ت  
الشك

توجه أخطاء إملائية
مستعجل

انتحال شخصية لغة غريبة
شرطي

توجه غير شخصي

رابط إرسال

لحسابك الشخصي



لا تقدموا أي تفاصيل

نهااطلبوا من المندوب الحديث بلغة تفهمو

لبنكاسألوا عن اسم المتصل ووظيفته في ا

لا تنفذوا طلبات مشبوهة مثل سحب أموال

تسجيل الرقم الذي تم الاتصال منه 

إبلاغ البنك وتقديم شكوى في الشرطة

ةنصائح عملي



...هيا نفحص إذا فهمنا الموضوع

يقول وصلتكم مكالمة هاتفية من جهة تُدّعي أنها مندوب من البنك، و 

التي لكم أنه يرى وجود صفقات شراء غير عادية في بطاقة الائتمان

.ة الائتمانمعكم، ولكي يفحص الأمر عليكم أن تقولوا له تفاصيل بطاق
؟

هل هذه المكالمة صحيحة أم إشكالية؟



...هيا نفحص إذا فهمنا الموضوع

ات مرحبا، أنا من شركة التأمين ونعرض عليك خدمة فحص التأمين

.  يالموجودة عندك عشان ما يكون عندك تأمينات مضاعفة ع الفاض

"סףהר הכ "إذا ممكن تعطيني رقم هويتك وتفاصيل دخولك لموقع

.عشان نفحص تأميناتك

؟

هل هذه المكالمة صحيحة أم إشكالية؟



...هيا نفحص إذا فهمنا الموضوع

من بنككم تحذركم من وجود مشاكل في SMSوصلتكم رسالة 

اصيل حسابكم البنكي وأن عليكم الضغط على الرابط وتعديل تف

الحساب ؟

هل هذه المكالمة صحيحة أم إشكالية؟



كيف 
نكون 
حذرين؟



( סיסמה)كلمة مرور 
قوية ومميزة

شبكة انترنت 
محمية

ن تحميل التطبيقات م
متاجر التطبيقات 

الرسمية

احرصوا جدا على 
خصوصيتكم

ى تجنّبوا الضغط عل 
الروابط

كثر أي خطوات يمكن القيام بها لنكون آمنين آ



كلمة مرور 
(  סיסמה)

قوية 
ومميزة

لا تفعلوا

ذكر تاريخ الولادة فقط•

رقم الهوية فقط•

أرقام/ تسلسل بسيط لأحرف•

افعلوا

نا دمج الأرقام مع الأحرف التي يسهل علي•

تذكرها لكنها لا تعني شيء للآخرين

نحن التسجيل في دفتر أو ملف يمكننا•

فقط الوصول اليه

@#$!دمج رموز خاصة مثل  •

أمثلة لكلمة مرور قوية

•Haifa1957  #@

•Zehava90210

• !Batman156

نصائح للمحافظة على كلمة 

المرور

ممنوع مشاركة كلمة المرور مع أي أحد•

ر لن يطلب أي موقع منكم نقل كلمة الس•

كم كلمة السر ل-عبر الهاتف أو في الفرع 

فقط



لا نفتح روابط الكترونية مشبوهة 
أو بإيميلات غير معروفةSMSتصلنا برسائل 

تجنّبوا 
الضغط 
على 
الروابط

 ً الحذر والتشكيك مطلوب دائما

اص إذا كانت لديكم مشكلة في الحساب أو إذا كان هناك عرض خ
لكم ستظهر لكم رسالة بالأمر عند دخولكم إلى الحساب



رمز المتجر في الجهاز 
من نوع آيفون

رمز المتجر في الجهاز 
من نوع أندرويد

حمّلوا التطبيق الرسمي الخاص بالبنك من متجر 
التطبيقات وليس عبر رابط تحميل 

ات التطبيق
من متاجر 
ات التطبيق
الرسمية



تصفح آمن

أمثلة لمواقع غير آمنة

تصفح في
ةشبكة آمن

عامة WI-FIعبر شبكة لا تنفذوا أي عمليات حساسة 



يضا احذروا دائما بخصوص ما تنشرونه في الشبكة ويُفضل أ 

قفلةالحرص على إبقاء حساباتكم في الشبكات الاجتماعية مُ 

احرصوا جدا 
على 
فاصيل انتبهوا أن البنوك لا تطلب منكم ت-لا تقدموا معلومات مخصوصيتك

شخصيّة مثل كلمة المرور أو تفاصيل بطاقة الائتمان



نصائح لحماية حساب البنك

رسمي اعطوا تفاصيل التعريف فقط بعد معاودة الاتصال بمركز اتصالات البنك على رقم الهاتف المُسجّل في موقع البنك ال

خاصة إذا لم تبادروا إلى المكالمة الهاتفية-لا تعطوا أبدا تفاصيل بطاقة الائتمان 

توجهوا فوراً للبنك وأبلغوا بالأمر -أخطأتم وقدمتم المعلومات؟ 

والإبلاغ عنهاتابعوا ما يحدث في حسابكم البنكي من خلال الموقع أو التطبيق بشكل دائم لرصد العمليات المشبوهة في الحساب

كيد في غلط-حسيتو أنه في إشي غلط " لا تستجيبوا للرسالة أو للمكالمة ولا تضغطوا على رابط غير موثوق!" أ



البحث عن موقع الانترنت

ي في جوجل أو كتابة عنوان موقع البنك ف Xالبحث عن بنك 1.
.خانة البحث

.تأكد أن الموقع آمن وموثوق ومكتوب بشكل صحيح2.

.استخدام تطبيق البنك في جهاز التلفون3.

كيف يمكن الاتصال بحساب البنك في الديجيتال؟

الة لا تدخلوا لحساب البنك من خلال رس

SMSأو إيميل يصلكم



الخدعة 
الروسية



 إيقاع نجحت في" الخدعة الروسية"عملية الاحتيال المُسماه

.غالبيتهم من أصول روسية-عشرات الأشخاص 

 من خلال استخدام تطبيقات خاصة تسمح من خلال

.  بنكبانتحال شخصية شرطي أو موظفمكالمة تلفونية 

ما هي الخدعة الروسية؟



 ل عامة، مثل بنك إسرائي/مستندات من مؤسسات حكومية/ مثل شهادة شرطي-يستخدم المُحتالين وثائق رسمية مزيفة

يستخدمون وسائل دفع بدون موافقة الضحية وينصبون على أشخاص كبار في السن.

كيف تحصل الخدعة؟



شو يعني بخطر؟ شو قصدك؟

، بحكي معك الضابط حاييم منأخت نبيلةمرحبا، 
.بخطرمتأسف أقولك أنه مصرياتك بالبنك. البوليس

ي ضحية لعملية نصب واحتيال ولازم تروحيوقعت
.  للبنك وتطلبي كلمة مرور جديدة لحسابك

كيف تتم الخدعة؟

ص ولا حدا حكا معي على الموضوع من البنك، بدي أفح
.غريب جدا اللي عم بتقولو. الموضوع

بس إحنا هون عشان . فاهم عليك، والإشي بخوّف
حلة على كل حال، بهاي المر . نحميكي ونحمي مصرياتك

ه بالبنك في حدا بنصحكيش تقولي للبنك لأنه إحنا بنفكر أن
.متورط بالموضوع

المرحلة الأولى
ال انتح-الاتصال بالضحية 

قة بطا/ شخصية موظف بنك 
ائتمان



كيف تتم الخدعة؟

أو شركة بعد المكالمة الأولى، يقوم محتال آخر بانتحال شخصية موظف البنك

نك بهدف بطاقات الاعتماد ويتصل بالضحية ويطلب منها الدخول لحساب الب

وقف محاولة الاختراق

يةالمرحلة الثان
طلب تحويل 

ابتفاصيل الحس

نتشعر الضحية أنها جزء من فريق مكافحة الاحتيال والقبض على المجرمي



كيف تتم الخدعة؟

ع المال يُطلب من الضحية سحب أموال نقدية وتسليمها لشخص معين أو إيدا

.في حسابات تشينج في مختلف أنحاء البلاد

ثةالمرحلة الثال
تحويل الأموال

-في حالات معينة يُسيطر المُحتال على الحساب 

ويقوم بتحويل الأموال خارج البلاد، بطلب قروض وما شابه



رفونهم، بجميع الأحوال، استشيروا عائلتكم، موظفي البنك الذين تع

.رجال شرطة وما شابه

التشخيص

بالمعلوماتيطلب المحتال عدم إخبار أي جهة

التي قالها

العملية

ول موظفي البنك لن يطلبوا ولا مرة من الزبائن بتفاصيل الدخ

هذه لهذا ممنوع منعا باتا تقديم أي معلومات ك. للحساب الشخصي

SMSهاتفيا أو من خلال رسالة 

يطلب المحتال تفاصيل الدخول

.لحساب بنك الزبون

كيف نكتشف الخدعة وماذا نفعل؟

.افحصوا المستندات التي تدل على وجود دين يقول المحتال انكم تدينون له بمبلغ مالي



ماذا كنتم ستفعلون؟

ت الاحتيال؟كيف كنتم ستساعدون قريب عائلة لكي لا يقع في فخ عمليا

ةنأخذ الهاتف ونمنع استخدامه لاتصال أو للرسائل أو لدخول الشبكات الاجتماعي1.

نزرع جهاز تنصت في التلفون2.

نفحص إذا كانت في التلفون أرقام مشبوهة وجهات اتصال غير مفهومة3.

سويقية نفحص حسابات البنك معًا، نقيد الشروات أونلاين، ونسأل إذا وصلت مكالمات ت4.

أو لشراء غرض ما؟

؟



ةللخلاص



كثر الهجمات انتشاراً في عالم السي ابر، وقد الاحتيال الديجيتالي هو من أ

.تزايدت منذ تفشي الكورونا

 قد يتم من خلال رسالة إيميل ( فيشينج)التصيّدSMS أو مكالمة هاتفية

.يةتهدف إلى الضغط على الضحية تزويد المحتال بتفاصيل شخص

تيال، لهذا السلاح الأقوى في يد المحتالين هو جهل الضحايا بأساليب الاح

.  فإن الوعي لهذه المخاطر يمنع وقوعها

تعلمناها استعينوا بالنصائح وبأساليب التعرف على المحتالين التي

.  وانتبهوا دائما

صية أو تفاصيل شخلا يطلب البنك بأي شكل من الأشكال!وتذكروا

تفاصيل الحساب

للخلاصة



أي أسئلة؟



شكراً جزيلا
على حسن 
الإصغاء


